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풍수‧사주를 미끼로 당신의 재산을 노리는 투자 사기를 주의하세요!!!
- 현재 수사 중이거나 최근 발생한 불법 리딩방 피해사례 및 소비자 유의사항 -

▣ 소비자경보 2026 - 6호

등급 주의 경고 위험

대상 금융소비자 일반

Ⅰ  경보발령 배경

▣ 최근 금융감독원은 영등포경찰서와의 협업 과정에서

◦ 풍수・사주를 미끼로 투자자를 현혹하는 새로운 유형의 불법
리딩방 사기가 현재 진행 중에 있음을 확인하였습니다.

◦ 이들은 SNS에서 풍수‧사주 등 친숙한 컨텐츠로 접근한 후

- 처음엔 자체 제작한 가짜 주식거래 앱에 소액을 입금 받아 수익이
나게끔 조작하고 출금도 일부 허용하는 등 신뢰를 형성하고
단계적으로 거액을 입금토록 유도하여 편취하는 수법을 사용합니다.

▣ 한편, 글로벌 투자회사를 사칭하면서 소액의 투자성공 경험을
제공하여 신뢰를 쌓은 후 거액의 비상장주식 매수를 유도한 후
잠적하는 수법도 여전히 기승을 부리고 있습니다.

▣ 금융소비자께서는 불법업자 관련 다음의 유의사항 및 대응요령을
숙지하여 부당한 피해를 사전에 예방하시길 바라겠습니다.

    

< 소비자 유의사항 및 대응요령 >

➊ SNS 등에서 풍수‧사주 또는 고수익을 미끼로 앱 설치 및 주식 매수를 권유한다면 
투자 사기를 의심 

❷특히, ‘PIPS Assets’는 불법업자가 자체 제작한 가짜 주식거래 앱이라는 점을 명심 

➌제도권 금융회사는 통상 1:1 채팅방 등에서 투자권유를 하지 않음을 유의

➍블로그 및 인터넷 기사 등 온라인을 통해 접하는 모든 정보는 허위로 조작될 
수 있음을 항상 주의
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Ⅱ  풍수 ‧사주 관련 불법 리딩방 사기 수법 [경찰 수사 중]

□ 최근 베트남을 거점으로 한 금융사기 범죄 조직이 신규 애플리케이션을

제작‧유포하여 투자를 유도하고, 자금을 편취하는 범죄 정황을 포착

풍수‧사주 관련 불법 리딩방 사기 구조도

① 초기에는 단체 채팅방 등에서 풍수‧사주 등 친숙한 컨텐츠로
투자자에게 접근

② 자체 제작한 가짜 주식거래 앱(PIPS Assets, 이하 ‘가짜 앱’)을 통해

비상장주식 등에 소액(예 : 10~20만원) 투자를 유도한 후 수십배의
수익이 나게끔 조작하고, 일부 금액을 출금해 주면서 신뢰 관계를 형성

③ 이후 투자자가 더 많은 금액을 입금하면 가짜 앱을 통해 또다시

수익이 발생하는 것처럼 조작하면서, 지속적인 입금을 유도

- 추가 투자를 원하지만 자금이 부족한 투자자에게는 대출 주선‧실행

④ 가짜 앱 상에서 큰 수익이 발생한 것을 확인한 투자자가 인출을

요청하는 경우 대출금 상환, 수수료 납부, 세금 이슈 등을 핑계로
추가 자금까지 편취

□ 특히, 해당 가짜 앱이 정상적인 금융‧투자 플랫폼을 가장하여 일반

금융소비자들께서 범죄임을 인지하지 못한 채 접근할 가능성이 높아
추가적인 피해 확산이 우려됨 [경찰 협조 요청사항]
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Ⅲ 글로벌 투자회사를 사칭하는 불법 리딩방 사기 수법

□ 글로벌 투자회사를 사칭하여 거액의 비상장주식 매수를 유도하는
불법 리딩방 사기도 여전히 기승

① 비상장주식 매입 후 해외 유명 투자회사를 사칭하여 접근

- 불법업자는 가치가 없는 비상장주식 A(예 : 1주당 1천원)를 미리 대량으로
매입하여 사기에 이용할 수단을 확보한 후 글로벌 투자회사(예 : 영국계

자산운용사 M사)를 사칭하며 SNS 등을 통해 일반 대중들에게 접근

② 재테크 정보를 주겠다고 현혹하면서 불법 리딩방으로 유인

- 불법업자는 비상장주식 투자에 관심을 보이는 투자자들을 대상으로
고수익 실현이 가능한 비상장주식 재테크 정보를 제공하겠다고
하면서 자신들이 운영하는 불법 리딩방으로 초대

③ 실제 상장 예정인 비상장주식 B를 1주 나눠주는 등 신뢰 형성

- 불법업자는 투자자들이 불법리딩방 내 비상장주식 투자가 사기임을
의심하지 못하게 할 목적으로 실제로 상장이 예정되어 있는 비상장
주식 B를 1주씩 제공하여 투자자들이 불법업자를 완전히 믿게 함

④ 허위 상장 정보를 미끼로 비상장주식 A를 고가에 판매 후 잠적

- 불법업자는 금전 편취를 위해 비상장주식 A 관련 허위 상장 정보를
투자자들에게 제공하면서 비상장주식 A를 고가(예 : 1주당 4만원)에
구매하도록 종용하고 투자자들이 이를 구매하면 연락을 두절하고 잠적

영국계 자산운용사 M사 사칭 사례

사칭사이트
(가짜 IR 자료) 공식사이트  공식사이트

(M사 사칭 사기 유의 안내)
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Ⅳ  소비자 주의사항 및 대응 요령

 SNS 등에서 풍수‧사주 또는 고수익을 미끼로 앱 설치 및 주식 매수를 

권유한다면 투자 사기를 의심

◦ SNS 등에서 풍수‧사주를 미끼로 접근하여 애플리케이션 설치

및 주식 매수를 권유하거나, 상장 관련 정보와 고수익 실현을

언급하면서 비상장주식 매수를 권유하는 사람은 투자금을 편취
하려는 불법업자일 가능성*이 높음

     * 금융감독원에 정식 등록된 회사라는 등 제도권 금융회사 등을 사칭하는 경우도 

있으므로 투자를 권유하는 자가 제도권 금융회사 등의 임직원이 맞는지 반드시 직접 확인

 특히, ‘PIPS Assets’는 불법업자가 자체 제작한 가짜 주식거래 앱이라는 점을 명심

◦ 해당 앱이 정상 플랫폼인 것처럼 교묘하게 제작되어 있으므로,

의심 없이 접근할 경우 투자 사기에 연루될 위험이 매우 큼

 제도권 금융회사는 통상 1:1 채팅방 등에서 투자권유를 하지 않음을 유의

◦ 불법업체와 거래로 인한 피해는 금융감독원의 분쟁조정 대상에

해당되지 않아 피해구제를 받을 수 없으므로, 사칭이 의심되는 경우
금융회사 고객센터에 연락하여 사실관계를 반드시 확인

 블로그 및 인터넷 기사 등 온라인을 통해 접하는 모든 정보는 허위로 

조작될 수 있음을 항상 주의

◦ 소정의 사례비를 받고 불법업체가 원하는 대로 인터넷 기사 또는

블로그 게시글을 작성해주는 사례가 많음을 유의

☞ 본 자료를 인용하여 보도할 경우에는 출처를 표기하여 주시기 바랍니다.(http://www.fss.or.kr)

http://www.fss.or.kr

